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1 Grundlagen: TCP/IP-Netzwerke

Verteilte Systeme benotigen fiir ihre Implementation ein funktionstiichtiges Netz-
werk. Da wir uns 1m folgenden mit verteilten Systemen beschiftigen wollen,
die auf TCP/IP-Protokollen basieren (samtliche Internet- Anwendungen etwa tun
dies), ist es sinnvoll, zunéchst einen Blick auf die zugrundeliegende Technologie
zu werfen.

1.1 Das Schichten-Modell in TCP /IP-Netzwerken

Die Komplexitat moderner Computersysteme macht es nahezu unmoglich, je-
de Ebene von der Anwendungssoftware bis zu den in integrierten Schaltkreisen
fliefenden Stromen verstdndnismaBig zu durchdringen. Es hat sich deshalb durch-
gesetzt, die in einem Computer ablaufenden Prozesse in verschiedene Schichten
einzuteilen und diese zu weitgehend separat zu betrachten. Das gleiche Mafl an
Komplexitit gilt es in Netzwerken von Computern zu bewéltigen, wo der Daten-
austausch ebenfalls von der Programmebene bis zur physikalischen Verbindung
reicht.
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Abbildung 1: Vergleich zwischen OSI-Referenzmodell und TCP /IP-Architektur

Da der Datenaustausch zwischen maoglicherweise vollig verschiedenen Rech-
nern einer strengeren Standardisierung bedarf, als dies bei lokalen Systemen der
Fall ist, hat die Internationale Standardisierungs-Organisation (ISO) friihzeitig
in einem Referenz-Modell festgelegt, wie diese Einteilung in Schichten (Layers)
idealerweise aussehen sollte [San93]. Diese Referenzimplementation ist als das
OSI/ISO-Schichten-Modell bekannt und hat in der Entwicklung von Netzwerk-

protokollen weite Beachtung erlangt. Die bekannteste Protokoll-Familie, die sich



an diesem Modell orientiert, ist TCP/IP. Genaugenommen sind - wie die Ge-
gentiberstellung zum Referenzmodell (Abb.1) zeigt - TCP und IP nur zwei Pro-
tokolle, die die Verbindung auf Netzwerk- und Transport-Ebene regulieren; im
allgemeinen bezeichnet man mit TCP/IP aber auch die Protokolle der dariiber-
liegenden Anwendungsschicht z.B. HTTP, Telnet, FTP etc., da diese mit ihnen

in engem Entwicklungszusammenhang stehen.

Zum Verstandnis der Frage, wo (also in welcher Schicht) Netzwerksicherheit
realisiert werden soll, ist es notwendig, den grundlegenden Aufbau des TCP /IP-
Protokollstapels zu verstehen. Betrachten wir ihn nun (in unvollstindiger, da
exemplarischer Weise) von der Netzwerkschicht an bis zur Anwendungsschicht.

1.2 Netzwerk- und Transportschichtprotokolle: IP, TCP
1.2.1 IP
Das Internet Protocol (IP) bildet die Basis der TCP/IP-Familie. Es ist dabei

vor allem fiir die Dateniibermittlung zwischen zwei beliebig voneinander ent-
fernten vernetzten Rechnern zustindig. Die Basiseinheit der Ubermittlung ist
dabei das Datagramm oder auch Paket (Packet), in dessen Kopfzeile (Abb.2)
sich unter anderen die Information tiber Quell- und Zieladresse befinden. Die be-
kannte 4-stellige Form der IP-Adresse (z.B. 128.176.183.193) ergibt sich dabei
aus dem Zusammensetzen einer Netzwerkadresse (im Beispiel 128.176.0.0) und
einer Rechneradresse (0.0.183.193) in diesem Netzwerk, wobei die Grenze zwi-
schen Netzwerkadresse und Rechneradresse je nach Netzwerkgrofie variieren kann.
Diese IP-Adresse erlaubt es nun, Rechnern oder anderen Knotenpunkten, die sich
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Abbildung 2: TP-Protokollkopf

auf der Strecke zwischen Ursprung und Ziel befinden, das Paket an die richtige
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Adresse weiterzuleiten. Dieser Prozefl, den man als Routing bezeichnet, ist eine
Besonderheit von IP gegentiber anderen Protokollen, die es besonders fiir grofie
Netzwerke pradestinieren, wo Rechner selten in direktem physikalischen Kontakt
zueinanderstehen. Dariiberhinaus ist es moglich, ber “Staus” oder Ausfallen dy-
namisch eine Umleitung iiber andere Knoten zu empfehlen, was die Robustheit
des Transfers erhoht. Die Reisepunkte (die "Hops’) eines IP-Pakets kann man sich
z.B. mit dem Systemprogramm traceroute ansehen.

Wichtig zu erwahnen bleibt, dafl IP selbst ein verbindungsloses Protokoll ist; Ein
Rechner, der TP-Pakete aussendet, kann innerhalb dieser Schicht nicht feststel-
len, ob sie ihr Ziel erreichen. (Es ist in etwa, als wiirde er seine Daten per Post
verschicken.) Wie wir sehen, wird die Verbindung allerdings in der Regel von der
nachsthoheren Schicht sichergestellt.

1.2.2 TCP

Das Transmission Control Protocol (TCP) tibernimmt die Aufgabe der Herstel-
lung einer Verbindung. Eine TCP-Verbindung kann man sich dhnlich einer Tele-
fonverbindung vorstellen, bei der die Partner sofort bemerken, wenn die Leitung
unterbrochen ist. Da ein Rechner in der Lage sein muf}, mehrere Verbindungen
(unter Umstanden zum selben Rechner) gleichzeitig offenzuhalten, kommt neben
der IP-Adresse ein zusatzlicher Parameter hinzu, der das Ziel und den Ursprung
eines Datenaustauschs eindeutig festlegt: der Port. Ein Rechner hat dem Stan-
dard nach 65536 numerierte Ports, von denen einige (sogenannte well known
ports) fiir spezielle Dienste reserviert sind. So ist ein Rechner normalerweise iiber
Port 23 per Telnet erreichbar, auf Port 25 gehen E-Mails per SMTP ein und
HTTP-Anfragen werden auf Port 80 gestellt (dies sind wie erwdhnt alles Proto-
kolle aus der TCP /IP-Familie, die im Schichtenmodell oberhalb von TCP liegen,
und ihre Port-Bindung nutzen). Die Implementierung von TCP-Unterstiitzung
auf einem Rechner findet in der Regel durch die komplette oder teilweise Uber-
nahme der BSD-Socket-Bibliothek statt, in der eine TCP-Verbindung einfach wie
der Datenstrom aus einer oder in eine Datei behandelt wird, was die Program-
mierung von Netzwerkanwendungen nach dem Verbindungsaufbau auf reine Ein-
und Ausgabeoperationen reduziert.

1.3 Protokolle der Anwendungsschicht: HTTP, IIOP

Als Beispiele fiir Protokolle der Anwendungsschicht und mit Blick auf die folgen-
den Betrachtungen zur Sicherheit wollen wir nun noch HTTP, das Protokoll des
WWW, und ITOP, das Protokoll des CORBA-Standards, betrachten.



1.3.1 HTTP

Das Hypertext Transfer Protocol (HTTP) [Rfc1945] ist trotz seiner enormen in-
formationstechnischen Relevanz ein denkbar einfaches Protokoll, das in der ersten

Version lediglich 3 Grundbefehle (GET, HEAD und POST) umfafte.

Obwohl HTTP zum Verbindungsaufbau TCP benutzt und damit zunichst
per definitionem ein verbindungsorientiertes Protokoll ist, wird die Verbindung
fiir gewohnlich nur so lange aufrechterhalten, wie ein Client eine Anfrage stellt,
und darauf eine Antwort vom Server erhilt (oder ein Timeout auftritt). Dies er-
klart die statische Natur von HTML-Seiten, die sich lediglich durch Speicherung
auf Client- oder Serverseite (etwa durch JavaScript oder CGI-Programme) um-
gehen 1aBt. HTTP wird deshalb auch als zustandsloses Protokoll bezeichnet.
Um eine Ressource (i.a. ein HTML-Dokument) innerhalb von HTTP zu adressie-
ren verwendet man den fir mehrere Protokolle benutzten sog. Uniform Resource
Locator (URL) (z.B. http://wwwmath.uni-muenster.de/index.html), der sich
aus der Benennung eines Protokolls (http), einer IP-Adresse bzw. einem Namen,
der zu einer solchen aufgelost werden kann, (wwwmath.uni-muenster.de) und ei-
nem Dateipfad (“/index.html”) besteht. Ein einfacher HTTP-Request kann z.B.

durch das Systemprogramm telnet emuliert werden:

# Eingabe des Nutzers:
>telnet wwwmath.uni-muenster.de 80

# Verbindungsaufbau und Meldung des Erfolgs:
Trying 128.176.181.16...

Connected to RUTHERFORD.UNI-MUENSTER.DE.
Escape character is ’~]°’.

# Anforderung der Seite wwwmath.uni-muenster.de/index.html durch den Nutzer:
>GET /index.html

# Ausgabe der Seite durch den Server:
<TITLE>Fachbereich Mathematik, Universitit Miinster</TITLE>
<frameset cols="165,*" border=1 frameborder=0 framespacing=0>

# Schliefilen der Verbindung durch den Server:
Connection closed by foreign host.

1.3.2 IIOP

Das Internet Inter-Orb Protocol (IIOP) [Omg98] ist die Implementation des von
der OMG festgelegten Standardprotokolls zur Kommunikation zwischen ORBs
(GIOP) auf Internet-Ebene.



ITOP ist ein weiteres Protokoll der Anwendungsschicht und dhnelt im Aufbau in
gewisser Weise HTTP [Ix97]. Auch ITIOP hat einen kleinen Satz an Nachrichten
(Messages), die fiir die Kommunikation zwischen Clients und Servern sorgen und
basiert auf dem Request/Reply-Paradigma (anders als unter HTTP, wo der Brow-
ser Anfragen stellt, die der Server beantwortet, kann aber jedes Objekt gleich-
zeitig Client und Server sein, wodurch, die Kommunikationsmoglichkeiten prin-
zipiell symmetrisch sind). Die wichtigsten Nachrichten sind dabei die vom Typ
Request und Reply. Beide Nachrichten bestehen aus einem Protokoll-Kopf, der
neben weiterer Meta-Information den “Adressaten” enthélt (beim Request einen
Objekt-Schliissel und die aufzurufende Operation, beim Reply den Schliissel des
aufrufenden Requests) und einem Protokoll-Korper (Body), in dem die iiberge-
benen Parameter enthalten sind. Da die Request-Nachricht unter den Gesichts-
punkten Sicherheit und Proxifizierung sicherlich von Interesse ist (schliefllich muf}
anhand von ihr entschieden werden, ob eine Anfrage erlaubt ist und an wen sie
weitergeleitet werden muf), wollen wir sie uns genauer ansehen (Abb.3): Eine
Request-Nachricht beginnt zunéchst mit dem GIOP-Header, der die Anfrage als
eine GIOP-Nachricht identifiziert und neben der Versionsnummer ihren Typ (in
diesem Fall also “Request”) festlegt. Es folgt der eigentliche Request-Header, in
dem die interessanten Felder die folgenden sind:
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Abbildung 3: Der IIOP-Request Header

e Das service_context-Feld erlaubt es CORBA-Services, dem Request zuséatz-
liche Informationen beizulegen. Diese werden allerdings von der CORBA-
Kernspezifikation nicht benutzt.

e Die request_id, die den Request mit einer eindeutigen Nummer identifi-
ziert. Dies ist wichtig fiir die richtige Zuordnung der Antwort des Servers.

e Das Feld response_expected, das angibt, ob der Client eine Antwort er-
wartet, dies ist etwa beim Aufruf einer oneway-Operation nicht der Fall.

e Der object key, mit dem das Zielobjekt eindeutig ermittelt werden kann.



e Das operation-Feld, das die aufzurufende Operation enthalt.

e Das requesting principal-Feld, das die Benutzerkennung der Person enthélt,

die den Client gestartet hat.

Der darauthin folgende Reqest-Body enthilt die zur Ausfithrung der Opera-

tion notigen Parameter.

Um ein CORBA-Objekt unter IIOP weltweit eindeutig zu adressieren wird
ein dhnliches Konstrukt wie ein URL verwendet: die Interoperable Object Refe-
rence (IOR). Da IIOP im Gegensatz zu HTTP keine textbasierte, sondern eine
numerische Darstellung wéhlt, sieht die verwendete URL weniger intuitiv aus.
Hier ein Beispiel:

IOR:010000000e00000049444c3a48656c6c6£3a312e3000000001000000000000003e00
000001010040130000006d6£7365732e6d75656e737465722e636£6d0000891300001a00
00004£422f49442b4e554d0049444c3a48656c6c6£3a312e30003000

Betrachtet man diese Datei jedoch mit einem Hilfsprogramm (z.B. iortool von
Iona, oder iordump von OOC), das die Zahlen - wo maoglich - in die zugehorigen
ASCII-Zeichen umwandelt, so erhdlt man die folgenden Informationen [Ow97]:

RXR: _______ %0eIDL:Hello:1.0 %13moses.muenster.c

Auf die einzelnen Felder soll hier nicht im Detail eingegangen werden; wichtig
zu wissen ist jedoch, daff neben der TCP-Adressierung (Rechnername/IP-Adresse
und Port) noch weitere Informationen tibergeben werden, darunter auch eine
Zeichenkette (der object key), die von dem zugehorigen ORB lokal interpretiert
wird. Diese Zeichenkette wird im Standard nicht spezifiziert und ist damit fiir
das Protokoll undurchsichtig (“opaque”).

1.4 Aufbau und Funktion eines Proxyservers

Ein Proxyserver (lat. proximus: der Néchste, engl. Proxy: Stellvertreter) bildet
in der Regel die Funktionalitat eines entfernteren Servers auf sich ab und leitet
Anfragen gegebenenfalls an diesen weiter. Die Funktion eines Proxies lat sich
am besten am konkreten Beispiel eines HTTP-Proxies erklaren, wie er in vielen
Netzen eingesetzt wird (Abb.4):

Will ein Benutzer in seinem Browser eine WWW-Seite laden, so richtet er seine
Anfrage nicht direkt an die Adresse, unter der sich die Seite befindet, sondern er
teilt dem Proxyserver mit, daf} er von ihm die Seite gerne hitte. Der Proxyserver
nimmt nun die Anfrage entgegen und beantwortet sie entweder direkt aus seinem
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Abbildung 4: Die Funktion eines Proxy-Servers

Zwischenspeicher oder er kontaktiert die originale Adresse und reicht das Doku-
ment dann an den Client weiter. Die Abbildung der entfernten Daten auf eine
lokale Entsprechung wollen wir im folgenden als “Proxifizierung” (engl. Proxifi-
cation) bezeichnen

Ein Vorteil dieses Verfahrens liegt auf der Hand: Wollen mehrere Clients
auf ein statisches Dokument zugreifen, so werden die Anfragen im Durchschnitt
schneller beantwortet. Der zweite Vorteil ist, dafl der Rechner des Clients nicht
notwendigerweise iiber eine eigene Verbindung zum Internet verfiigen muf}, was
aus aufwands- wie sicherheitstechnischen Griinden sinnvoll sein kénnte. Mit dem
zweiten Aspekt werden wir uns in den folgenden Kapiteln griindlicher auseinan-
dersetzen.

2 Sicherheitsmechanismen in verteilten Syste-
men

2.1 Was ist Sicherheit?

Die tiblichen Definitionen der Computer-Sicherheit unterteilen den Begriff “Si-
cherheit” im allgemeinen in die folgenden Unterpunkte, die in einem sicheren
System erfiillt sein miissen[Gar96][0s96]:

e Vertraulichkeit (Confidentiality):

Informationen diirfen nicht in die Hinde Unbefugter gelangen.

e Datenintegritat (Data integrity):
Daten und Informationen diirfen nicht ohne Zustimmung des Besitzers
geandert oder geloscht werden.

e Verwantwortlichkeit (Accountability):
Zu jeder getdtigten Aktion muB es einen Verantwortlichen geben, der fiir die
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Folgen belangt werden kann. Ein fiir kommerzielle Systeme wichtiger Spe-
zialfall ist die Unwiderlegbarkeit (Non-Repudiation), d.h. das Stattfinden
eines Vorgangs mufl bewiesen werden konnen.

¢ Verfiigbarkeit (Availability):
Daten und Informationen miissen autorisierten Benutzern jederzeit zugang-
lich sein. Aktionen, die dies unterbinden, werden als “Denial of Service”-
Angriffe bezeichnet.

Wihrend die letzten beiden Punkte dieser Aufzahlung eher technische Pro-
blemstellungen sind, beziehen sie die beiden ersten Punkte auf die zentrale Frage
“Wer darf was?”. Ein sicheres System erkennt man demzufolge im Gegensatz zu
einem offenen System daran, daf§ der Grundsatz hier nicht “erlaubt ist, was nicht
ausdriicklich verboten ist” lautet, sondern “verboten ist, was nicht ausdriicklich
erlaubt 1st”. In dem speziellen Fall des Zugriff auf spezielle Ressourcen werden
dabel die Regeln, was wem erlaubt ist, hdufig in sogenannten “Access Control
Lists” (ACLs) festgehalten. Eine solche werden wir spater noch in einem Beispiel

behandeln.

2.2  Sicherheitsmechanismen in TCP /IP-Netzwerken
2.2.1 Sicherheitsmechanismen auf Netzwerk- und Transportschicht

Da auf der Netzwerkschicht nur Rechner miteinander verbunden werden, kénnen
Sicherheitsmechanismen auf dieser Ebene nur die Frage beantworten: “Welcher
Rechner darf mit welchem Rechner in Kontakt treten?”, weshalb wenige Si-
cherheitsmechanismen auf IP-Ebene eingreifen. Interessanter wird dies schon auf
Transportebene, da iber TCP-Verbindungen konkrete, an well known Ports ge-
bundene Dienste angefordert werden konnen. So kann z.B. die Forderung “Kein
Rechner soll E-Mail an einen anderen Rechner als unseren Mail-Host schicken”
bereits auf TCP-Ebene realisiert werden: Es wird einfach auf allen Rechnern au-
Ber dem Mail-Host der Port 25 dem Zugriff von auflen verweigert.

Auf UNIX-Systemen kann dies etwa durch den TCP-Wrapper tcpd erfolgen, der
alle eingehenden Verbindungen itberwacht und mit einer Liste von erlaubten Ver-
bindungen vergleicht, bevor er sie an die eigentlichen Dienstprogramme weiter-
gibt. Man spricht bei dieser Art der Zugriffskontrolle im allgemeinen auch von
einer 'Firewall’.

Nicht méglich sind auf dieser Ebene allerdings Verschliisselung von Daten (im
Prinzip ist es jedem Rechner, der auf IP-Datagramme iiber darunterliegende
Protokolle zugreifen kann, moglich, ihren Inhalt auszulesen) und Authentisierung
von Benutzern (die Protokolle beriicksichtigen nur Rechner und Ports, keine Be-
nutzer). Die Implementation dieser wichtigen Sicherheitsmerkmale mufl also auf
héheren Schichten stattfinden.



2.2.2 Sicherheitsmechanismen auf Anwendungsebene

Zur Verschliisselung werden im allgemeinen zwei verschiedene Mechanismen ver-
wendet: secret-key-Mechanismen und public-key-Mechanismen. Beim erstgenann-
ten Verfahren verfiigen sowohl Sender als auch Empféanger iiber einen identischen,
geheimgehaltenen Schliissel (man spricht auch von einem symmetrischen Ansatz),
der die Ver- und Entschliisselung von Daten erlaubt.

Populérer sind in letzter Zeit die Mechanismen zur Verschlisselung mittels Public-
Key-Cryptography-Verfahren geworden. Dabeil wird in einem hier nicht weiter
erklarten kryptografischen Verfahren ein offentlicher Schliissel mit einem da-
zugehorigen privaten (geheimen) Schlissel erzeugt. Der public key kann dabei
Daten so verschliisseln, daff sie nur mit dem dazugehorigen private key ent-
schliisselt werden konnen. Umgekehrt konnen mit dem private key Daten ver-
schliisselt werden, deren Entschliisselung nur mit dem public key moglich ist.
Der offentliche Schliissel 14t dabei keine direkten Riickschliisse auf den zugehori-
gen Privat-Schliissel zu, so daB seiner Offentlichmachung nichts im Wege steht.
Praktischerweise a8t sich durch diesen Mechanismus sowohl ein sicheres Ver-

Encryption Sending Decryption

Public key Private key

Lo
i @wihD (@45
= T-EN 3

data

Original Scrambled Scrambled Original
data data data data

Abbildung 5: Verschliisselte Ubertragung einer Nachricht

fahren zur verschliisselten Ubermittlung von Daten als auch ein Verfahren zur
Authentisierung entwickeln (Betrachtung am Beispiel des RSA-Verschliisselungs-
mechanismus):

1. Verschliisselte Ubertragung (Abb.5): Die originalen Daten werden
zunéchst durch den o6ffentlichen Schliissel verschliisselt. Dann werden sie
dem Besitzer des privaten Schliissels tibermittelt, welcher sie mit diesem
entschliisselt.

2. Authentisierung von Nachrichten (Abb.6): Der Nachricht wird durch
einen Offentlich zuginglichen Algorithmus eine eindeutige Priifsumme zu-
geordnet, diese Priiffsumme wird dann mit dem privaten Schliissel ver-
schliisselt, wobei durch die Einzigartigkeit der Kombination aus Nachricht
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und Schliissel daraus eine “digitale Unterschrift” wird. Diese Signatur wird
an die Nachricht angehdngt und dem Emfpéanger ibermittelt, welcher durch
Zugrift auf denselben Algorithmus und den 6ffentlichen Schliissel die Giltig-

keit der Signatur iberprifen kann.

Signing Sending Receiving

Original
data

Original
data

Original

Hashing —
* | One-way
hash
Private key Public key
— | Compare
Digital
One-way signature One-way
hash hash
Digital _Digit.al If hashes are
signature signature

identical, original
data has not changed
since it was signed

Abbildung 6: Digitales Signieren einer Nachricht

Die Anwendung dieser Verfahren sind vielfiltig: E-Mails, Programm-Code-
Archive und auch Login-Verbindungen (ssh) benutzen Public-Key-Verfahren, um
Daten zu verschliisseln oder zu signieren. Letzteres wird uns im folgenden Kapitel

begegnen.

2.3 Das Sicherheitsmodell von Java
2.3.1 Einschriankungen fiir Applets

Java nimmt in verteilten Netzwerkumgebungen insofern eine herausragende Rolle
ein, da es durch den hardwareunabhingigen Bytecode moglich ist, fremde Pro-
gramine iiber das Netzwerk zu laden und auf der lokalen Maschine auszufiihren.
Daf diese Moglichkeit des Zugriffs in einem sicheren System mit duerst strengen
Einschrankungen einhergehen muf), diirfte klar werden, wenn man sich vorstellt,
ein Java-Applet unbekannter Herkunft und Funktionalitéat hitte freien Zugrift
auf die Dateien eines Anwenders und konnte diese nach Belieben auslesen oder
verdndern. Deshalb unterliegen iiber das Netz (im allgemeinen iiber HTTP) her-
untergeladene Applets gegeniiber lokalen Applikationen starken Beschrankungen.
Folgendes ist ihnen unmdoglich [Hen97]:
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Dateien auf dem lokalen Rechner lesen oder schreiben. Dateien oder Ver-
zeichnisse auf dem lokalen Rechner umbenennen, 16schen oder anlegen.

Netzwerkverbindungen zu Rechnern aufler dem Applet-Server selbst auf-
bauen.

Netzwerkverbindungen auf dem lokalen Rechner mithéren oder neue Netz-
werkverbindungen annehmen.

Informationen tiber den Benutzer (Name, Login-Name, Home-Directory)
oder die folgenden System-Attribute ermitteln: user.name, user.home,
user.dir, java.home, java.classpath.

Irgendwelche Programme auf dem lokalen Rechner starten. Insbesondere
haben Applets keinen Zugriff auf die Methoden Runtime.exec().

Den Java-Interpreter beenden. Ein Applet kann weder System.exit () noch
Runtime.exit () aufrufen.

Dynamische Link-Libraries nachladen. Ein Applet darf also nicht
System.load () oder loadLibrary() aufrufen.

Ein Applet darf niemals einen ClassLoader oder einenn SecurityManager
erzeugen.

Applets diirfen keine Klassen aulerhalb der Core-API-Klassen - den Packa-

ges java.* zugreifen oder laden.

Applets diirfen keine Klassen definieren, wenn diese bereits auf dem loka-
len System vorhanden sind. Dies verhindert, dafl ein Applet seine eigenen
Klassen anstelle der (sicheren) Systemklassen benutzt.

Applets diirfen keine Threads auBerhalb ihrer eigenen ThreadGroup erzeu-
gen oder beeinflussen.

All diese Sicherheitsbestimmungen werden dabei im Kontext des Applets (z.B.

tiber applet.getAppletContext() erreichbar), in dem das Applet ablauft von
zwei zentralen Instanzen kontrolliert: Der ClassLoader [Js| und der Security-

Manager. Der ClassLoader iiberwacht das Laden des Bytecodes der Klassen und

die Zuordnung zu den jeweiligen Namensraumen. Da ein Applet nicht in der La-

ge sein soll, Systemklassen zu iiberschreiben oder die Klassen anderer Applets zu

manipulieren, wird jedem Applet ein eigener separater Namensraum zugeordnet.
Zusatzlich diberpriift der sog. Verifier des ClassLoaders die Giiltigkeit des Byte-
Codes, da es ansonsten einem absichtlich fehlerhaften Bytecode erlaubt wére,
durch Erzwingen eines Stackiiberlaufs oder -unterlaufs die Virtual Machine in
einen undefinierten und damit gefdhrdeten Zustand zu bringen. Erst wenn der
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heruntergeladene Code den Verifier durchlaufen hat, wird er an die Virtual Ma-
chine weitergereicht und gelangt zur Ausfihrung.

U potentiell gefahrliche Aktionen wéhrend der Ausfithrung zu iiberwachen, wird
der SecurityManager verwendet. Er kontrolliert Aktionen wie z.B. Datei- und
Netzwerkzugriff und verbietet diese bei fehlender Erlaubnis. Wird ein Security-
Manager in einem Java-Programm mittels System.setSecurityManager() in-
stalliert, so wird etwa bei jedem lesenden Dateizugriff zunachst die Methode
SecurityManager.checkRead () aufgerufen, welche die Giiltigkeit des Zugriffs
anhand verschiedener Parameter tiberpriift. Bei fehlender Erlaubnis (was bei
einem Applet standardméBig der Fall ist) wird eine SecurityException aus-
gelost, was den Vorgang unterbindet. Ein Programm-Beispiel hierzu findet sich
in [Cam96].

Interessant im Hinblick auf verteilte Systeme ist sicherlich die Einschrénkung der
erlaubten Netzwerkverbindungen eines Applets auf den Server, von dem es herun-
tergeladen wurde, sowie das Verbot, eingehende Nachrichten entgegenzunehmen.
Ersteres bedeutet, dafl Nachrichten an andere Server iiber den Ursprungsserver
umgeleitet werden miiiten. Die zweite Einschrankung bedeutet, dafl ein Applet
nur Nachrichten vom Server iiber eine Verbindung empfangen kann, die es selbst
aufgebaut hat. Damit sind zum Beispiel IIOP-Requests, die eine neue Verbin-
dung aufbauen, fiir ein Applet nicht entgegennehmbar, was zur Folge hat, dafl ein
solches Applet keine CORBA-Server-Funktionalitdt implementieren kann. Glick-
licherweise gibt es aber Moglichkeiten, diese Einschrankungen zu umgehen bzw.
aufzuheben, ohne die Sicherheit des Gesamtsystems zu beeintrachtigen.

2.3.2 Umgehung und Aufhebung der Einschrankungen

Da der SecurityManager auf Browser-Seite die oben angegebenen Regeln fiir aus
dem Netz geladene Applets bestimnt, ist es thm moglich, die Einschréankungen
individuell zu lockern. Dies macht etwa dann Sinn, wenn ein Applet von einer
vertrauenswiirdigen Organisation oder aus einem Intranet stammt.

Wie wird aber die Unterscheidung zwischen vertrauenswiirdigen und nicht ver-
trauenswiirdigen Applets vorgenommen? Das Verfahren bedient sich des in 2.2.2
vorgestellten Public-Key-Mechanismus’: Zunéchst wird der Applet-Bytecode oder
ein jar-Archiv von seinem Erzeuger mittels eines privaten Schliissels signiert.
Daraufhin wird der zugehorige 6ffentliche Schliissel einer vertrauenswiirdigen Or-
ganisation (einer Certficate Authority, CA) ibergeben, die nach hinreichender
Uberpriifung den Schliissel unter dem Namen des Erzeugers speichert und auf
Anfrage zugédnglich macht. Vertraut man nun der CA, bzw. ist man der Meinung,
sie bei Inkorrektheit der gelieferten Information rechtlich belangen zu kénnen, so
kann man sicher sein, da} der Code von dem angegebenen Erzeuger stamimt.
Vertraut man nun auch diesem Erzeuger, so kann man seinem Browser erlau-
ben, Applets dieser Herkunft - einmalig oder dauerhaft - zusdtzliche Privilegien
einzurdumen. Genaues dazu findet sich unter [Net]. Da die Verteilung dieser Pri-
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vilegien duferst feinkornig ist, besteht auch die Moglichkeit, einem Applet “ein
wenig” zu vertrauen, ihm also z.B. lediglich lesenden Datei-Zugriff einzuraumen.
In dem fiir unsere Betrachtungen interessanten Spezialfall des CORBA-Applets
auf einer WWW-Seite ergibt sich noch eine weitere Moglichkeit, zumindest Zu-
griffe auf andere Server zu téatigen: Der Ursprungsserver fungiert als Proxyserver
fir ITOP-Requests. Dazu 1umn folgenden Unterkapitel mehr.

2.4 Sicherheitsmodelle auf CORBA-Ebene

Da die CORBA-Ebene im Abstraktionsgrad weit iiber der Schicht der Netzwerk-
verbindungen liegt, ist es nicht sinnvoll, Sicherheit beziiglich CORBA-Objekten

auf Netzwerkebene zu implementieren:

e Die Spezifikation verpflichtet die ORB-Hersteller nicht zur Kommunikation
iiber TCP /IP-Netzwerke. So kann z.B. zur Optimierung, etwa wenn Client
und Server auf demselben Rechner laufen, ein anderer Weg zur Ubermitt-
lung gewdhlt werden.

e CORBA-Objekte haben von sich aus keine Moglichkeit, sich auf einen spe-
ziellen ('well-known’) Port festzulegen. Die meisten ORBs empfangen ein-
gehende Requests auf dynamisch vergebenen Ports.

e Da das IIOP-Protokoll iiber die IOR (Interoperable Object Reference) ei-
nem CORBA-Objekt genau einen Port zuweist, erlaubt ein Port-basiertes
Sicherheitssystem lediglich, den Zugriff auf ein Objekt entweder komplett
zu erlauben oder zu verbieten. Haufig mochte man allerdings die Zugriffs-
rechte auf Methodenbasis verteilen.

Es besteht also der Bedarf an einem Konzept, das Sicherheit auf Objekt- und
Methodenebene realisiert. Zwei Ansétze, die dies bewerkstelligen, sollen hier vor-
gestellt werden.

2.4.1 Der CORBA Security Service
Auf das sehr winfangreiche Sicherheitsmodell des CORBA-Standards kann nur

kurz eingegangen werden. Die genaue Spezifikation findet sich in [0s96], ein
Kurziiberblick wird in [Or97] gegeben.

Der CORBA Security Service definiert einen kompletten Rahmen, in dem die
Sicherheit verteilter Systeme realisiert werden soll. Konkret handelt es sich dabei
un eine Sammlung von CORBA-Schnittstellen, die entweder von ORB-Herstellern
oder den Anwendungen selbst implementiert werden miissen. Die Ziele, die durch
die Verwendung des Security Services erreicht werden sollen, sind die unter 2.1
genannten. Dies kann dabei auf zwel verschiedenen Ebenen erreicht werden: Die
System-Ebene, wo der ORB die Verwaltung der Sicherheit iibernimmt, und die
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Anwendungsebene, in der die Anwendung selbst die notwendigen Schritte zur Si-
cherheit unternimmt. Der Hintergrund dieser Aufteilung ist, dafl einerseits ORBs
auch Anwendungen sicher machen sollen, die selbst tiber keinerlei Sicherheitsme-
chanismen verfiigen (sog. sicherheitsunbewufite Anwendungen - security unaware
applications); andererseits sollen Anwendungen die Moglichkeit haben, die Si-
cherheitsmoglichkeiten mit ihrer Semantik zu verkniipfen (etwa ein Bank-Server,
der Transaktionen ab einem bestimmten Geldbetrag besonderen Sicherheitsbe-
stimmungen unterstellt).

Die Integration des Security Service in den ORB findet wie bei allen anderen
CORBA-Services durch zusitzliche Objekte statt, die sich aufgrund ihrer Darstel-
lung in (Pseudo-)IDL als normale CORBA-Objekte ansteuern lassen. Als Beispiel
und im Hinblick auf die bisher vorrangig betrachtete Frage “Wer darf was?”, wol-
len wir schrittweise ein Szenario betrachten, in dem ein Client eine Methode in
einem entfernten Server aufruft. Beide Objekte sollen dabei sicherheitsunbewuft
sein, d. h. es soll lediglich die Sicherheit auf System-Ebene betrachtet werden
(Abb.7):

Principal
Client
o =
@ (a)

@

¢

ORB

Security Service

Principal

Authenticator

Abbildung 7: Objektsicherheit beim entfernten Methodenaufruf

1. Anmeldung und Authentisierung des Benutzers: Durch ein System-
Programm wird der Benutzer (Principal) aufgefordert, sich - z.B. durch
Eingabe eines Pafiworts - beim ORB zu authentisieren.

2. Erzeugung eines Sicherheitstickets: Der PrincipalAuthenticatorgibt
ein oder mehrere beglaubigte Sicherheitstickets in Form eines Credentials-
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Objekt aus, das die Identitdt und die Rechte (Privileges) als Attribute
enthélt. Dies ist der “Ausweis” des Principals.

3. Erzeugung und Konfiguration eines Ausfiihrungskontextes: Durch
den Aufruf von ORB: :get_current () enthélt das System eine Referenz auf
den aktuellen Ausfithrungskontext Current. Diesem werden dann mittels
set_credentials() die Sicherheitstickets iibergeben.

4. Aufruf der Methode im entfernten Objekt: Der Methodenaufruf er-
folgt normal. Neben der iiblichen Information iiber Parameter etc. wird dem
Request vomn Security Service ein service_context (s. 1.3.2) beigefiigt, der
auf zusidtzliche Informationen verweist. Anhand dieser Informationen ex-
trahiert der Security Service auf Serverseite das Current-Objekt mit den
zugehorigen Credentials.

5. Ausfiihrung der Methode durch das entfernte Objekt: Es werden
zundchst die Attribute aus den Credentials ausgelesen. Daraufhin wird
durch das AccessDecision-Objekt iiberpriift, ob der Client auf die ent-
sprechende Servermethode zugreifen darf. Die Uberpriifung wird anhand
von ORB-internen Access Control Listen vorgenommen, fiir deren Einrich-
tung ebenfalls ein Interface existiert.

Die Spezifikation des Security Service wurde im Hinblick auf die Wichtigkeit
der Sicherheit verteilter Objekte weitreichend gefafit, was jedoch zur Folge hat,
dafl Implementationen seitens der ORB-Hersteller zur Zeit noch auf sich warten
lassen. Der nun folgende Ansatz beschreibt eine bereits bestehende, vergleichs-
weise einfache Alternative der Firma Iona Technologies.

2.4.2 Orbix Wonderwall

Orbix Wonderwall [Ow97] ist ein auf IIOP-Ebene arbeitender Proxyserver und
Firewall. Durch Auslesen und Verdndern der Felder i ITOP-Protokollkopf ist es
dem Programm moglich, den Zugrift auf Objekte in einfacher Art zu kontrollieren
und zu manipulieren. Wir betrachten dabei die beiden Komponenten zunachst
getrennt, bevor wir auf ihre gemeinsame Behandlung beim Erstellen einer Kon-
figurationsdatel eingehen.

Proxifizierung

Zum besseren Verstandnis zundchst also der Ablauf der Proxifizierung an ei-
nem einfachen Beispiel (Abb.8):

1. Initialisierung des Servers und Erzeugung der IOR: Der Server wird
gestartet und erzeugt mittels object_to_string() eine IOR.
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Firewall

Abbildung 8: Proxifizierung durch Orbix Wonderwall

. Maskierung der Server-IOR: Bevor nun die IOR an den Client iiber-
geben wird, wandelt ein Hilfsprogramm einen Teil der IOR (in der Regel
das Adrefifeld Rechnername/Port) um, indem es an die Stelle des Rech-
ners, auf dem das Objekt ablauft, die Adresse des Proxy-Servers hinterlegt.
Zusétzlich mufl der Proxy wissen, wo sich das Objekt befindet.

. Ubermittlung zum Client und Umwandlung der IOR in ein Ob-
jekt: Die IOR wird daraufhin, wie normalerweise iiblich, dem Client iiber
eine Netzwerkverbindung tibermittelt - etwa via HT'TP als Parameter eines
Applets oder via NFS als Datei, und dieser wandelt sie durch string to_ob-
ject () wieder in eine Referenz auf ein CORBA-Objekt um.

. Entfernter Methodenaufruf: Will nun der Client in dem entfernten Ob-
jekt eine Methode aufrufen, so tut er dies, indem er eine TCP-Verbindung
zu dem Proxy-Server offnet, im Glauben, das Objekt befinde sich dort.

. Aufnahme und Weiterleitung des Aufrufs durch den Proxy: Statt-
dessen “lauscht” aber ein Programm auf diesem Port, das den Request-
Header (s. 1.3.2) der IIOP-Nachricht ausliest, das originale Objekt iiber
eine Datenbank ausfindig macht und die Nachricht an den richtigen Adres-
saten weiterleitet.

Interessant ist sicherlich der Fall, in dem das entfernte Objekt eine sog. Factory

ist, was soviel heifit, daf es eine Referenz auf ein weiteres CORBA-Objekt zuriick-
liefert. Dies ist etwa bei einem Objekt der Fall, das die im folgenden Beispiel skiz-
zierte Schnittstelle Kernel: : Context des Insekten-Simulators implementiert:

// IDL
interface Insect {
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};
interface Context {

Insect createInsect(...);

};

In diesem Fall stellt sich bei der Proxifizierung folgendes Problem: Der Client
fordert vom Server durch Aufruf von createInsect() ein neues Insekt an; dieser
weif} jedoch nicht, daf er hinter einer Firewall ablduft und gibt die Referenz auf
das Insekt in Form einer IOR zuriick, die hochstwahrscheinlich auf einen Rechner
verweist, auf den der Client keinen Zugriff hat.

Hier muf} also erneut der Proxy eingreifen und die zur Weiterleitung eingehende
Referenz auf Insect “on the fly” so verdndern, daf sie sich ebenfalls scheinbar auf
dem Proxyserver befindet. Danach iibernimmt der Proxy fiir das Insekten-Objekt
genauso die Vermittlung, wie vorher schon fiir das Context-Objekt.

Zugriffssicherung

Die Proxy-Funktionalitdt der Wonderwall ist zugleich auch der Ansatzpunkt
fiir ihre Sicherheitskomponente: Es liegt nahe, den Proxy die IIOP-Requests nicht
nur weiterleiten, sondern auch anhand verschiedener Kriterien filtern zu lassen.
Dabei kann allein durch Auslesen der im Protokollkopf vorhandenen Felder (s.
1.3.2) bereits eine Zugriffsbeschrankung auf Objekt- und Methodenebene erreicht
werden, wogegen das principal-Feld im Vergleich zu dem in 2.4.1 beschriebe-
nen Ansatz aufgrund fehlender sicherer Authentisierung ein nur unzuverlassiges
Auswahlkriterium darstellt.
Die Zugriffsbestimmungen werden - wie im allgemeinen tiblich - in einer Access
Control List festgehalten. Eine ACL besteht aus einer oder mehreren Regelsitzen
(Rules), die sich auf bestimmte Einzelaspekte beziehen (s. folgendes Beispiel).

Konfiguration

Da die Wonderwall einige der in den vorherigen Kapiteln vorgestellten Konzep-
te implementiert, wollen wir sie auch auf technischer Ebene betrachten, um einen
Uberblick iiber die konkreten Mdglichkeiten bei der Konfiguration zu gewinnen.
Dazu betrachten wir die im Insekten-Simulator-Projekt benutzte Konfigurations-
datei als Beispiel:

RABBBHHERARBBBHHBRRR BB HHRRRBHHBRARBHBRBRBHHBRRR BRI BB B BB BB RRBRHR BB RBHHRS
# file iiopproxy.cf - a sample WonderWall configuration file

# general options

domain uni-muenster.de
log requests replies
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# iiop-port listening for incoming calls:
port 1670

# used by the built-in http-server:
http-port 8080
http-files /u/paehler/public/InsectSim.2.0

# Object Database

#

# {Kernel,Sim}_Context is declared as server, so objects produced by it apply
# to the same rules as {Kernel,Sim}_Context itself:

server Kernel_Context \
/u/paehler/public/InsectSim.2.0/tmp/Kernel_server.ior

server Sim_Context \
/u/paehler/public/InsectSim.2.0/tmp/Sim_server.ior

# ... other objects might follow

# Acess Control List
# anything not stated below is access denied by default

# we do not need any IIOP Service Contexts:
deny servicecontexts *

# control-object should only be available to a secure host:
allow object Sim_Context op getControl \

ipaddr 128.176.182.64/255.255.255.192 \

principal paehler
deny object Sim_Context op getControl

# all other operations for {Sim,Kernel}_Context (createInsect(),
# getStatistic() etc.) are available to the outside world:

allow object Sim_Context

allow object Kernel_Context

# if the message has not matched a rule until now, it will be
# denied automatically

Der sicherheitsrelevante Teil der Konfigurationsdatei ist in zwei Teile aufgespal-
ten: Die Objekt-Datenbank, in der verschiedene IORs mit einem Namen und Ei-
genschaften versehen werden, und der ACL, in der den benannten Objekten die
entsprechenden Zugriffsrechte zugeordnet werden. Die Eintrége in der Objektda-
tenbank bestehen lediglich aus einem Schliisselwort (object, server), einem Na-
men (Sim Context, Kernel Context) und einem Dateipfad, unter dem die IOR
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des Objektes gespeichert ist. Das mit Kernel Context benannte Objekt verweist
in unserem Beispiel auf ein Programm, das das Interface Kernel: :Context 1m-
plementiert und beim Aufruf von createlnsect () eine Referenz auf ein Insect-
Objekt zurtickgibt. Damit eine solche Referenz ebenfalls von der Wonderwall ent-
sprechenden Zugriffs- und Weiterleitungsbestimmungen zugeordnet werden kann,
wird Kernel Context als server deklariert, was bedeutet, dafl alle Objekte, die
von ihm erzeugt werden den gleichen Bestimmungen unterliegen wie das Server-
Objekt selbst. Fiir die Schnittstelle Sim: :Context, der der symbolische Name
Sim Context zugeordnet wird, gilt dies ebenfalls, da sie z.B. die Referenz auf das
Control-Objekt zuriickgeben soll. Einfache CORBA-Objekte wiirden dagegen als
object deklariert.

Die ACL ist im Prinzip selbsterkldrend: einem allow oder deny folgt der in der
Objektdatenbank festgelegte Bezeichner sowie eine Anzahl an Auswahlkriterien,
die zur Anwendung der Regel erfiillt sein miissen. Bei mehreren Regeln gelten
diese als mit einem logischen UND verkniipft, so kann z.B. Sim: :Context: :get-
Control() nur von dem Benutzer paehler auf einem Rechner mit der Adresse
128.176.182.(65 - 127) aufgerufen werden.

Wird nun wie im obigen Beispiel eine Anfrage an die Wonderwall gestellt, so wer-
den zusdtzlich zu dem bereits beschriebenen Proxifizierungsprozel die Zugriffs-
rechte auf das spezifizierte Objekt tiberprift. Dabei wird - wie 1 allgemeinen
iiblich - die ACL von oben nach unten durchgearbeitet, bis sich eine Regel findet,
die den Zugriff auf das in Frage kommende Objekt explizit erlaubt oder verbietet.
Findet sich eine solche Regel, wird der Abarbeitungsvorgang abgebrochen. Das
bedeutet, dafl bei sich widersprechenden Regeln diejenige in Kraft tritt, die in
der Datei weiter oben steht. Im konkreten Beispiel heifit das, daf§ die Regel deny
object Sim Context op getControl nur dann zum Verbot des Zugriffs fiihrt,
wenn die vorangehende Regel nicht zur Anwendung gekommen ist.

Fazit

Die Orbix Wonderwall stellt fiir Anwendungen mit durchschnittlichem Sicher-
heitsbedarf sicherlich eine einfache Alternative zum CORBA Security Service dar.
Dies 1st jedoch in praktischer Hinsicht mit einigen Einschrankungen versehen:

e Die Wonderwall ist eigentlich als rein serverseitige Losung konzipiert. In der
Praxis benétigt man allerdings als ORB fiir die Client-Klassen OrbixWeb
mit Proxy-Unterstiitzung, da ansonsten nur die Basisfunktionalitat (z.B.
keine Unterstiitzung von Factory-Objekten) bereitsteht.

e Die Liste der erlaubten IORs wird nur beim Start des Proxy-Servers einge-
lesen. Das bedeutet, daB bei einer Anderung der IOR (dies ist z.B. durch

die dynamische Portvergabe beim Serverneustart der Fall), der Proxy neu
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gestartet werden muf. Ein solches Vorgehen ist bei der im Beispiel verwen-
deten Konfiguration ein erheblicher Mehraufwand gegeniiber einer dyna-
mischen Ermittlung der erlaubten IORs, da der Proxy-Prozess auf einem
anderen Rechner und unter einer anderen Kennung gestartet wird als der
Server.

Da die Sicherheit fiir CORBA-basierte Anwendungen weiterhin eine wich-
tige Rolle spielen wird, ist zu erwarten, dafl diese Probleme entweder durch
zukiinftige Versionen der Wonderwall oder durch entsprechende Konkur-
renzprodukte gelost werden.
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